About HagK

« HagK ~ Hagen Kuhnel
+ Aufgabengebiet:
> Systemadministration
> Systemkonzeption & -analyse
> www-Anbindungen, www-Applikationen

+ Status: Fraberufler

www.hagk.de hagk@hagk.de
http://www.hagk.de/bwn/
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E-Mall ~ Kenndaten

historisch: als Killermedium bezeichnet
Mehr als 20 Millarden e-Mails taglich weltwelt.
Hauptverbreitung fur Viren und Dialer

Schnelle Ubermittlung von Informationen und
Schriftstiicken, aber auch versehentlich

Falschungen sehr leicht moglich



e-Mail ~ Protokolle und Dienste

 * Simple Mail Transfer Protocol (SMTP)

Zum Versand und Transport einer e-Mail. RFC-819, RFC-821, RFC-822

e * Pogt Office Protocol * (POP3, APOP)

Zum Abrufen der eingegangenen Mails. Die Mail kann nach dem Abruf auf dem
Server verbleiben oder gel dscht werden. RFC-1939 und RFC-2449

* |nternet Message Access Protocol (IMAP)

Zum Bearbeiten der eingegangenen Mails as Erganzung oder Alternative zu POP.
Die Bearbeitung erfolgt auf dem Mailserver (remote access). RFC-2060

Standardprotokolle: unverschllisselte Datentibertragung!



e-Mall Bestandtealle

By -+ Betelistensier  Konsole <2>

e Netzstruktur-

Informationen
(welche Rechner waren am
Transport beteiligt)

* Benutzte Software
(veraltet mit Sicherheits-
|Gicken --> angreifbar?)

* Nutzdaten
(auch Viren, SPAM etc.)




e-Mail Wege (1)

Direktzugang / Standleitung

* Der Sender Ubergibt die Mail seinem Provider, der sie an den Provider des Empfangers
weiterleitet.

* Der Empfanger liest die Mail dort (IMAP) oder holt sie dort ab (POP3).

SMTP SMTP POP3
E »> L o

psi@ct heise de mail heise da mx@ gmx de, ju@gmx de
popgmx de

Bildquelle: c't 20/2002 S. 122

Heise Verlag, Hannover



e-Mail Wege (2)

LANY/ lokales Netzwerk

* Der Sender Ubergibt die Mail dem lokalen Mailserver, der Sie an einen internen user oder
an einen externen Server weiterleitet.

POP-Server Relay
des Providers des Providers

-

mp\ SMTP
@ |ckaler
Mail-Server
“ > |
Bildquelle: ¢t 20/2002 S. 122 ABC @mycompany.de Q / \ Q
Heise Verlag, Hannover

DEF @mycompany.de




Verflugbarkeit Mallservice (1)

e-Mail ist kein Echtzeitmedium

Warnung des Absenders nach 4 Stunden und 5 Tagen bel
Nichterreichbarkeit (Standard)

Redundanz durch mehrere zustandige Mail eXchange Server des
Empfangers (kann)

Information des theoretischen Absenders (FROM) bel
Empfangsverweigerung durch die Mailverteilung des Empfangers
(Problem 'geborgte Absenderadressen’ flr Spam)

Derzeit: wo eine Mail 'hangt' (oder gel 6scht wurde) ist unbekannt, bis zu
lhrer Rickmeldung ~ eine Lesebestétigung ist freiwillig

|[ETF-Entwrfe fir ein Message Tracking Protocol (msgtrk)



Verflugbarkelt Mallservice (2)

Shared Mailserver (die auch andere Dienste bedienen) stoppen unter
hoher Last den Mailservice

TCP-1P bas erte Netzwerke haben keine Prioritatsstufen

Quality of Service (QoS) erst am Anfang der Umsetzung, jedes Glied
der Kette (inbesondere Router) missen QoS unterstitzen

Weltweite Abrechnung der QoS unklar, netzinterne L osungen
vorhanden (Bsp: Strato-SkyDSL Bandbreitengarantie)

Server-downtime je nach Service Level Agreement (SLA) des
Providers, 99,9% Verflgbarkeit sind 8 Stunden offline



Zeitaufwand der Kommunikation

* Sichtung eingehender Email (Interpretation)

* Aussonderung von fehlgeleiteter Email und SPAM (Filterung)

* Walterleitung an Empfanger/ Bearbeiter (Selektion und Routing)
* Priorisierung von Email zur Weiterverarbeitung (Klassifikation)

* Aufbereitung von Email zur Weiterverarbeitung z.B. Adressaufnahme
oder Bestellaufnahmen (Extraktion)

* Beantwortung (Zuordnung einer vorbereiteten Standardantwort)

* Archivierung und Verschlagwortung, Indizierung

kommeriell: www.tonxx.com'Responsio’ z.B. als Outlook-Plugin

Beispiel-Zeitaufwand: zwischen 0,5 s (gefilterter SPAM) bis 30 min (fachliche Antwort) pro
e-Mail, abhéangig auch vom Handling des e-Mail-Programmes



OpenSource Projekte

* Mallserver (MTA) wie Sendmail, Postfix und Exim sind frel verflgbar
und reprasentieren den Standard. Bel der Kommunikation mit
Unbekannten ist der kleinste gemeinsame Nenner zu wahlen (der
Standard). Standards werden von der IETF in RFCs niedergeschrieben.

* SPAM-Filterung wird im unixoiden Umfeld meist mit SpamAssassin
realisiert. Die Erkennungsrate liegt unkonfiguriert bei 80%, die
Konfiguration und Anpasung ist schwierig und zeitaufwendig. Die
Nutzung bedarf hoher Ressourcen auf dem, mit der Filterung
beauftragten Server.

e Archivierung und Workflow mit OTRS (webbasiert)
- Schwierige Installation, auch auf SUSE-Systemen

— Langere Bearbeitungszeiten, da mausbasierte Bedienung

- Schwerpunktbereich Supportanfragen
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Verflugbarkeit & Redundanz

Die Verfugbarket der Mailserver hangt vom DomainNameService und den
Mailserver(n) ab. Zur Uberwachung der Server konnen kleine Skripte
beitragen, die die tatsachliche Erreichbarkeit Uberprifen. Im Fehlerfall
konnen Routinen anlaufen, die den festgestellten Fehler auf Gltigkeit
Uberprifen und Messaging-Regeln in Gang setzen (SMS, Cityruf, eMail,
Telefonanruf). Redundante Mailserver sollten grundsétzlich in einem
seperaten Netz stehen, damit bei Nichterreichbarkeit von Mailserverl durch
z.B. Routing-Probleme des Providers, auf Mailserver2 ausgewichen werden
kann. Die beste Netzstruktur haben Sie genau dann, wenn Sie tUberhaupt
nicht bemerken, dass gerade ein riesiges Problem besteht.

SERVER HTTP (80) HTTPS (443) FTP (21) SMTP (25)

www.hagk net g-@ =29 2 ge



Am Rande ~ Outlook, das trojanische Pferd?!

Probleme durch die Verknlpfung der
Sicherheitseinstellungen mit dem
Betriebssystem und damit samtlichen
| nternetanwendungen und

mangel hafter default-Einstellungen.

Daher: Nutzung der 'eingeschrankten
Zone' (der Internetoptionen) und
resolute Einschrankungen der
aktiven Komponenten notig.

HTML-Vorschau ist nicht
abschaltbar, daher ist eine
Veifizierung der e-Mail-Adresse
durch Counter-Pixel mdglich.

Allgemein I Lezen I Bestatigungen | Senden | Erstellen
Signaturen | Rechtzchreibung Sicherheit | Werhindung I Wi artung
Wirenschutz

Sichere E-Mail

Sy

Wiahlen Sie die zu verwendende |nternet Explorer-Sicherheitzzone aus:

{+ |ntemnetzone [aweckmaliger, aber weniger sicher}
= Zone fur eingeschrankte Sites [sicherer)

[ Warnung anzeigen, wenh andere Anwendungen versuchen, E-Mai
unter meinem Mamen zu versenden

[ Speichern oder Offnen von Anlagen, die moglichenveize sinen Vius
enthalten kionnten, nicht zulagzen

Digitale 0= [auch Zertifikate genannt] zind speziels
Dokurnente, die es erlauben, [hre [dentitat bei
elektronizchen Ubermittiungen nachzuweizen.

U E-kail digital zignieren oder um verzchlliszelts
E-Mail empfangen zu konnen, mssen Sie uber eine
digitale D' verfligen.

Details...

Digitale D=

e

|Dv anfordern...

[ Alle auzgehenden Machrichten und Anlagen verschliiszeln
[ Alle ausgehenden Machrichten digital signisren

Erweitert...

L

Qk I .ﬁ.bbrechenl Ulgernehmenl




Am Rande ~ Outlook, das trojanische Pferd?!

L esebestétigungen, falls der
Absender davon ausgeht, dass Sie
nur einmal jahrlich in Thr Postfach
gucken.

| nteressante Profile lassen sich Gber
die Gewohnheiten des e-Mail-Abrufs
ebenfalls erstellen und der
Empfanger well3, dass Sie sich mit
einer Antwort Uber zwel Stunden
Zeit gelassen haben und ihn also
nicht bevorzugt und schnell
behandelt haben.

Signaturen | Rechtzchreibung | Sicherhet || Yerbindung I Wartung

Allgemein I Lesen Bestatigungen Senden | Erstellen

Anfordern von Lesebestatigungen

@g Mit dizzer Option kohnen Sie festztellen, ob eine Machricht wom
Empfanger gelezen worde.

[ Lesebestatigung fur alle gesendeten Nachnchten anfarderr

Yerzenden von Lesebestatigungen
‘- {* Keine Lesebestatigungen senden
i~ Bei Anfordeung einer Lesebestatigung benachrichtigen

= Immer Lesebestatigung senden

¥ | Keine Lessbestatigung beiYerteileriste, und wenmn mein Hame
richt it denZellen S oder “Ca’ steht

Sicherheitzbestatigungen
[ber Sicherheitsbestatigungen kinnen Sie prifen, ob eine digital
zighierte M achricht ohne Sicherheitzfehler izt und auf dem Computer des
Empfangers angezeigt wurde.

Sicherheitsbestatigungen. . |

Qk I Abbrechen Ubemehmen |




Am Rande ~ Outlook, das trojanische Pferd?!

Dateinamen und ihre Erwelterungen
sind fur DOS und damit auch
Windows (NT) Uberlebenswichtig.

Ein_Bildschirmschoner .scr|.exe]

kann auch ein Virus oder Dider san.

Im Audlieferungszustand werden
bekannte Dateiendungen
ausgeblendet. Da .scr eingeblendet
wird hier wohl also noch etwas
bekanntes dranhangen.

Dieses Verhalten ist in den
Einstellungen des Windows-
Explorers &nderbar.

Bllgemein  Anzicht | Dateit}lpenl folinedateienl

— Ordnerangicht

B

Sie konnen fur alle Ordner die aleiche &nzicht versenden,

Wwie aktueler Ordner | Alle Ordner zuriickzetzen

Erweiterte Einstellungen:

|- Dateien und Ordner -
Anzichtoptionen fur jeden Ordner speichern
(WD ateinamenenueiterung bei bekannten D ateitypen ausblenden
Eigene D ateien auf dem Deskiop anzeigen
O Geschiitzte Systemdateien ausblenden [empiohlen)
F.omprimierte O ateien und Ordner in anderer Farbe anzeigen
O Ordnerfenster in einem eigenen Prozess starten
Papup-lnfarmationen fur Objekte in Ordnern und auf dem Desktop |
(2 Wersteckte Dateien und Ordner

{® alle Dateien und Ordner anzeigen

| O Versteckte Dateien und Ordner ausblenden | _ILI
4 ]

Standard wiederherstellen |

Qk I .ﬁ.bbrechenl Ulgernehmenl




Am Rande ~ Outlook, das trojanische Pferd?!

Outlook kann filtern.
[Meni Nachricht->Regel fir Nachricht]

Durch solche Filterregeln kann die
Auswertung von, als SPAM
Identifizierten oder verdachtigen
Mails in bestimmte Ordner erfolgen.
Ebenso konnen Mails mit
Dateianhangen und/oder bestimmten
Betreffs 'wegsortiert' oder gel 6scht
werden.

MNeue E-Mail-Regel

21|

YWahlen Sie zuerst die Bedingunoen und Aktionen aus. Geben Sie dann die
entzprechenden \Werte in der Beschreibung an.

1. "W ahlen Sie die Eedingungen fur die Regel aus
O Enthilt den &bsender "dbzender in der "on:"-Zeile

Enthalt den Tesxt "Text" in der Betrefizeile

O Enthalt den Text "Text" im Machrichtentest

[ Enthil den Adressaten "Sdressaten” in der "an:"-Zeile LI
2 "W ahlen Sie die Aktionen fur die Begel aus:

O In den Ordrer "..." verschishen ﬂ

O In den Ordrer "..." kopieren
O Machricht lischen
O An " weitereiten Ll

3. Regelbezchreibung (klicken Sie zum Bearbeiten auf den unterstichenen W ert]:

Regel nach dem Eintreffen der Machricht arwenden:
Enthalk den Text "Text" in der Betreffzeile

4. Name der Regel:

Meus Machrichteniegel 1

Ok, I Abbrechen




